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基于用户公平性的 IRS辅助无人机隐蔽通信系统
资源分配算法

王正强，李 淳，任昕志，徐勇军
（重庆邮电大学信息与通信工程学院，重庆 400065）

摘　要：　无人机（Unmanned Aerial Vehicle，UAV）通信与智能反射表面（Intelligent Reflecting Surface，IRS）作为第

六代移动通信系统中的两项关键技术，凭借其高机动性与智能波束重构能力，为构建高可靠、高安全的下一代无线网

络提供了全新范式 . 然而，无线信道的广播特性使无人机的安全通信面临严峻挑战 . 特别是在多用户场景下，如何在

进行安全传输的同时，保障多个合法用户的服务公平性，成为一个复杂且亟待解决的关键问题 . 该文研究了一个 IRS
辅助的多天线无人机隐蔽通信系统，旨在解决多用户间资源分配不均衡的难题 . 在考虑用户公平性的前提下，将最大

化所有合法用户中最差用户的最小平均隐蔽速率作为优化目标，确保所有用户都能获得可接受的最低服务质量 . 该

问题通过联合优化用户调度、无人机飞行轨迹、多天线发射波束赋形以及 IRS的相移矩阵进行求解 . 由于该优化问题

是一个高度非凸且变量紧密耦合，难以采用凸优化方法直接求解 . 为此，本文设计了一种基于块坐标下降的迭代算

法，将原问题解耦为四个相对易于处理的子问题，并针对各子问题的特性，分别采用了连续凸近似、二次变换、放缩以

及变量替换等方法，将其转化为凸优化问题，进而通过交替优化进行高效求解 . 仿真结果表明，所提算法具有快速收

敛性 . 与无 IRS 辅助、无轨迹优化等基准方案相比，所提出的联合优化算法能显著提升系统用户的最小平均隐蔽

速率 .
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Resource Allocation of IRS-Assisted UAV Covert Communication 
Systems with User Fairness Consideration
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Abstract:　Unmanned aerial vehicle (UAV) and intelligent reflecting surface (IRS) are two key technologies in the 
sixth-generation mobile communication system. With their high mobility and intelligent beamforming capabilities, they of⁃
fer a new paradigm for building highly reliable and secure next-generation wireless networks. However, the broadcast na⁃
ture of wireless channels poses severe challenges to the secure communication of UAV. Particularly in multi-user scenarios, 
how to ensure secure transmission while maintaining service fairness among multiple legitimate users is a complex and ur⁃
gent problem to be solved. This paper studies an IRS-assisted multi-antenna UAV covert communication system, aiming to 
address the issue of unbalanced resource allocation among multiple users. Under the premise of considering user fairness, 
this paper takes maximizing the minimum average covert rate of the worst legitimate user as the optimization objective, en⁃
suring that all users can obtain an acceptable minimum quality of service. This problem is solved by jointly optimizing user 
scheduling, the three-dimensional flight trajectory of the UAV, multi-antenna transmit beamforming, and the phase shift ma⁃
trix of the IRS. Due to the highly non-convex and tightly coupled nature of the optimization problem, it is difficult to solve 
directly by convex optimization method. Therefore, this paper designs an efficient iterative algorithm based on block coordi⁃
nate descent, decoupling the original problem into four relatively easy-to-handle sub-problems. According to the characteris⁃
tics of each sub-problem, methods such as successive convex approximation, quadratic transformation, scaling, and variable 
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substitution are adopted to transform them into convex optimization problems, and then solved efficiently through an alter⁃
nating optimization mechanism. Simulation results show that the proposed algorithm has fast convergence rate. Compared 
with the benchmark schemes without IRS assistance and without trajectory optimization, the proposed joint optimization al⁃
gorithm can significantly improve the minimum average covert rate of system users.

Key words:　UAV communication; IRS; covert communication; resource allocation; trajectory optimization; convex 
optimization
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1　引言

在现代社会，第五代移动通信系统（Fifth Genera⁃
tion Wireless Systems，5G）正在高速发展，作为先进通信

技术，它展现了前所未有的优越性能，包括高传输速度

和超低延迟，不仅为智能手机用户带来了更快、更流畅

的体验，同时也为物联网产业打开了一个全新的市场 .
通过 5G技术，各种设备如传感器、无人机、智能家居等

都能够实现数据的快速传输与实时交互 . 然而，5G 仍

然无法应对日益增长的通信需求并满足未来社会对更

高效、更智能、更低时延以及更可靠通信的需求，学术

界和产业界正积极探索第六代移动通信系统（Sixth 
Generation Wireless Systems，6G）技术［1］.

近年来，由于无人机（Unmanned Aerial Vehicle，
UAV）通信突破了传统陆地通信的局限，有效填补了地

面通信的不足之处［2］. 然而，无线通信信道具有开放性

和广播性等性质，这些性质导致的信息泄露和窃听已

经为无线通信带来严重的安全威胁［3~7］. 隐蔽通信的目

的是掩盖信号发送者（通常称为 Alice）与合法接收者

（通常称为 Bob）之间的通信情况，也就是使监察者（通

常称为 Willie）在存在通信信号时无法察觉，而这与用

于防止窃听的加密算法和物理安全技术不同，这种隐

蔽通信技术旨在满足更高的保密与安全要求［8］. 与此

同时，利用智能反射表面（Intelligent Reflecting Surface，
IRS），无人机通信系统能够更加有效地实现隐蔽传输 .
IRS通过独立控制被动反射元件调控入射信号的振幅和

相位，既可以增强 Bob 的信号，也能够削弱 Willie 的信

号，又或者是进一步使得Willie无法确定是否接收信号，

从而提升通信隐蔽的性能 . 通过智能反射表面技术的辅

助，无人机的隐蔽通信能力能够得到显著增强 . 不仅能

够在复杂环境中实现通信信号的有效覆盖，而且还能大

幅度提升信息传输的速度和数据容量，并为用户提供

一个安全可靠的通信平台［9］. 近年来，研究者们开发出

了各式各样的无线安全通信技术，其中包括但不限于物

理层安全技术和隐蔽通信技术 . 然而无线通信环境充满

了复杂性和难以预测性，地面环境、无线信号传播路径

以及窃听者的位置等多种因素都会对通信质量产生影

响，因此如何确保主信道的信息传输质量优于那些可

能被窃听的信道成了一个极具挑战性的问题［10~12］.

文献［13］考虑了 IRS辅助的隐蔽通信系统，并在基

站的发射信号中加入人工噪声增强隐蔽性，在满足隐蔽

需求和人工噪声最大发射功率的前提下，最大化有效吞

吐量 . 文献［14］则考虑到了信道估计误差和非完美串行

干扰消除两种情况，在 IRS的辅助下，平衡网络的可靠

性和隐蔽性并最大化系统的有效隐蔽速率 . 文献［15］
提出一个无人机中继的隐蔽通信方案，在远距离传输

中，利用高斯信号使无人机有效混淆监察者（Willie）的

监测，以实现有效吞吐量的最大化 . 文献［16~20］考虑

了 IRS辅助无人机的隐蔽通信的情况 . 其中，文献［16］
考虑了一种由 IRS辅助的无人机隐蔽通信方案，该方案

利用全双工接收机干扰窃听者来实现隐蔽性，联合优

化无人机轨迹和 IRS相移，最大化隐蔽速率 . 文献［17］
考虑了上行链路集群非正交多址网络 IRS辅助的 UAV
通信系统，联合优化了 IRS相移矩阵、合法用户发射功

率和无人机轨迹，最大化 Bob处的平均隐蔽速率，对于

所提出的非凸问题，利用泰勒展开和松弛变量法进行

求解 . 文献［18］则提出将 UAV-IRS作为中继节点辅助

隐蔽通信的系统，推导了在无人机和无人机位置已知

的情况下窃听者的最小错误检测概率，将平均隐蔽速

率最大化问题作为一个关于无人机轨迹和 IRS相移的

优化问题，并利用连续凸近似（Successive Convex Ap⁃
proximation，SCA）的方法对其进行求解 . 文献［19］通过

将携带 IRS的无人机作为移动基站建立视距链路来辅

助隐蔽传输，IRS 的相移保持随机以确保隐蔽性，并且

将Bob作为干扰器化解监察者的探测，通过求出最优的

发射信噪比使可达到的隐蔽传输速率最大 . 在文献［19］
的基础上，文献［20］通过交替优化Alice的发射功率、无

人机携带的 IRS相移以及 UAV-IRS的水平位置实现隐

蔽传输率的最大化 .
文献［16~20］虽然都考虑在隐蔽通信系统中引入与

IRS结合的UAV作为辅助，但并没有考虑在复杂的通信

环境中面对多位用户同时接入的情况 . 文献［16，18~20］
中，作者仅考虑无人机为单个用户提供服务的简单场

景 . 文献［17］中虽然考虑了同时为多位用户提供隐蔽

通信服务的场景，但并没有考虑用户之间的公平性 . 本

文充分利用 UAV-IRS 的灵活性，研究在 UAV-IRS 辅助

的隐蔽通信系统中，当 IRS反射信号受限、用户设备数

量较多且信道受双重路径衰落的影响下，如何设计资
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源分配算法保证所有节点的传输质量问题 . 因此，本文

主要的研究工作如下：

（1）提出了一个 IRS辅助的多天线UAV网络，其中

IRS被用来帮助 UAV在监察者存在的情况下向多个地

面合法用户传输机密信息 .
（2）考虑到用户之间的公平性，通过联合优化合法

用户调度、IRS 相移、无人机发射波束赋形和无人机飞

行轨迹，将目标优化问题构建为最大化合法用户最小

平均隐蔽速率 . 由于优化问题并非凸优化问题，最优解

不容易直接求出 . 以块坐标下降法为基础，提出了一种

有效的迭代算法，首先将优化问题分解成四个子问题，

然后分别采用连续凸近似、放缩、半正定松弛以及变量

替换等方法交替优化变量 .
（3）仿真结果表明，合理的无人机飞行轨迹设计、

IRS 相移和发射波束赋形策略能够提高无人机与合法

用户之间通信信道的质量和安全性 . 最后，仿真结果验

证了提出的算法系统相较于其他方法提高了用户最小

平均隐蔽速率 .
2　系统模型

考虑一个下行无线通信系统，其中一架飞行的无

人机正在向K个地面合法用户传输机密数据，如图 1所

示 . 用户的集合用 kÎK  {12K}表示 . 由于高层

建筑的阻碍，基站与各用户之间存在非视距（Non-Line 
of Sight，NLoS）链路 . 配备一个 IRS，安置在高度为HI的

建筑物上充当中继，协助无人机进行通信 . 与此同时，

地面上的一名监察者正在监测传播情况，无人机基站

试图对监察者隐藏信息传输 . 假设无人机配备Nu 根天

线，而合法用户和监察者都只配备一根天线 . 在整个飞

行时间T内，无人机以固定高度Hu飞行 . 为了便于轨迹

优化，取时间长度为 t，将飞行周期T平均划分为N个等

间隔时隙，即 T =Nt，在每个时隙中，可以近似将无人机

的位置看作是静止不变的 .
对于节点位置的描述，采用笛卡尔坐标系 . 第 k个

合法用户和监察者的坐标分别表示为 Ck = [ xk  yk ]
T
和

Cw = [ xw  yw ]
T
，IRS 的坐标为 CI = [ xI  yI ]

T. 假设在第 n

个时隙中，采用 q[n]= [ x[n] y[n]]T
n = 12N 表示无

人机垂直投影到地面上的水平位置，qI和qF分别表示其

初始位置和最终位置 . 无人机的位置与移动速度约束：
q[1]= qI q[N ]= qF

 q[n + 1]- q[n]
2 ≤ ( VmT

N ) 2

n = 12N - 1
（1）

其中，Vm 表示一个时隙内无人机最大飞行速度；VmT N

则表示一个时隙内无人机最大飞行距离 .
假设 IRS 由一个具有 M = MX MZ 个反射元素的均

匀平面阵列组成，其中 MX 和 MZ 分别表示沿 x轴和 z轴
的反射元素数量 . 相移矩阵记为 Φ[n] = diag (ejφ1 [n]

)ejφm [n]ejφM [n] ，其中φm [n]Î[02π]表示在时隙 n中，IRS
上第m个元件发生的相移 .
2. 1　信道模型

由于环境错综复杂，无人机与地面节点之间的视

距（Line of Sight，LoS）链路被阻塞，直接通道由大量的

散射分量组成 . 因此，从无人机到任意合法用户 k和从

无人机到监察者的通道模型分别为

hΗ
Uk[n] = ρd -α

Uk[ ]n h͂Uk [n]ÎC1 ´Nu "kn

hΗ
UW[n] = ρd -α

UW[ ]n h͂UW [n]ÎC1 ´Nu "n
（2）

其中，ρ表示参考距离d0 = 1 m时的信道功率增益；α为路

径损耗指数；dUi[n] =  q[ ]n -C i

2
+H 2

u iÎ {KW }

表示无人机到第 n个时隙的合法用户或监察者的距离；

h͂Ui [n]iÎ {KW }中的任何一个元素都是复高斯变量，

它们之间相互独立且分布相同，均值为零且方差为单

位方差 .
由于无人机和 IRS拥有足够的垂直高度，因此它们

之间的通道可以被认为主要是由LoS链路组成的，因此

无人机到 IRS的链路建模为

HUI[n] = ρd -2
UI [ ]n aΤ

M[n]aNu
[n]ÎCM ´N （3）

其中，dUI[n] =  q[ ]n -CI

2
+ ( )HU-HI

2
表示在第n个

时隙，无人机与 IRS之间的距离；aΤ
M[n]和 aNu

[n]分别表

示第n个时隙中，IRS和无人机基站的阵列响应 .
分别用 d͂x 和 d͂z 表示 x 轴和 z 轴上 IRS 的单元间距，

接收阵列响应可表示为

aM[n] = ax( )ϕ[n] θ [n] ⊗ az(ϕ[n] θ [n] ) （4）
ax(ϕ[n] θ [n] ) = é

ë
êêêê1e

-j
2π
λ

d͂x( )Mx - 1 sin θ [ ]n cos ϕ[ ]n ù

û
úúúú   

   αz(ϕ[n] θ [n] ) = é

ë
êêêê1e

-j
2π
λ

d͂z( )Mz - 1 cos θ [ ]n ù

û
úúúú

（5）
图1　系统模型
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sin θ [n]cos ϕ[n] = xI - x [ ]n

dUI[ ]n

     cos θ [n] = HU -HI

dUI[ ]n

（6）

其中，ϕ[n]为方位角AoA（Angle of Arrival）；θ [n]为仰角

AoA；λ是载波波长；⊗表示克罗内克积 .
假设无人机配置均匀线性阵列天线 . 已知 AoD

（Angle of Departure）ϕD[n]和天线间距 d͂，发射阵列响应

可表示为

aNu
[n] = é

ë
êêêê1e

-j
2π
λ

cos ϕD[ ]n
e

-j
2π
λ

d͂ ( )Nu - 1 cos ϕD[ ]n ù

û
úúúú （7）

无人机知道无人机-用户链路和无人机-IRS-用户

链路的瞬时信道状态信息（Channel State Information，
CSI），其可以通过文献［21，22］中提出的被动 IRS 信道

估计方法获得 . 对于无人机-IRS、无人机-用户、无人机-

Willie之间的 LoS链路分量，其信道增益是无人机/IRS/
用户之间相对位置的确定性函数 . 一旦无人机的轨迹

在算法迭代中被确定，这些LoS信道分量即可被精确计

算 . 对于 NLoS 多径分量，我们假设其在一个时隙内保

持不变，但不同时隙间独立变化 . 因此，采用莱斯衰减

模型对 IRS到地面节点 i间的信道进行建模：

hIi[ ]n  =  ρd -β
Ii ( )κ

κ +  1
-
h

L

Ii[ ]n  +  

1
κ +  1

h͂N
Ii[ ]n i Î { }KW

（8）
其中，dIi 为 IRS 到地面节点的距离；β为传输距离每米

下的路径损耗指数；κ为莱斯因子 . 将 IRS 到节点 i 的

LoS 链路的方位和仰角 AoD 分别表示为 ϕi 和 θi，则 LoS
部分信道增益表示：

-
h

L
Ii[n] = é

ë
êêêê1e

-j
2π
λ

d͂x( )Mx - 1 sin θi cos ϕiù

û
úúúú

       ⊗ é

ë
êêêê1e

-j
2π
λ

d͂z( )Mz - 1 cos θiù

û
úúúú

（9）

sin θi cos ϕi =
xi - xI

dIi

     cos θi =
HI

dIi

（10）

其中，dIi[n] =  C I-C i

2
+HI

2 iÎ {KW }表示在第n个

时隙中，IRS 到第 k 个合法用户或监察者的距离 . 信道

的 NLoS分量 h͂N
Ii[n] ÎCM ´ 1 被建模为复高斯分布，其均

值为零，方差为单位方差，即 h͂N
Ii[n]  CN (0Ι ). 基于现

有的用于 IRS辅助通信的信道估计方法，假设所有信道

状态信息都是已知的［23］.
无人机与地面多个合法用户的隐蔽通信中，采用

了时分多址（Time Division Multiple Access，TDMA）协

议 . 设置二进制变量 αk (n)Î{01}，如果第 n个时隙中无

人机基站向第 k个用户发射了通信信号，则αk (n)= 1，否

则 αk (n)= 0. 为了避免资源冲突，保证能够满足每个合

法用户服务质量，在一个时隙中，最多有一个合法用户

被调度，因此存在以下约束条件：

∑
k = 1

K

αk (n)≤ 1 αk (n)Î{01} "kn （11）
在第 n 个时隙中，第 k 个合法用户和监察者 Willie

接收信号为

yk[n] = (hH
Uk[n] + hH

Ik[n]Ф [n] HUI[n] )w [n] x [n]

     +zk[n]
（12）

yW[n] = (hH
UW[n] + hH

IW[n]Ф [n] HUI[n] )w [n] x [n]
      +zW[n]

（13）
其中，x [n]是发射信号；w [n] ÎCNu ´ 1 表示无人机发射

的波束赋形向量；zk[n]  CN (0δ2
k )、zW[n]  CN (0δ2

w )
分别表示合法用户和监察者发射信号时来自周围环境

的加性高斯白噪声 .
2. 2　监察者探测性能分析

无人机可以采用用户/IRS 与 Willie 之间的距离信

息来获得无人机-Willie 链路和无人机-IRS-Willie 链路

的统计CSI，另外，通过使用无人机发送的导频来估计，

Willie本身具有无人机-Willie链路和无人机-IRS-Willie
链路的顺势CSI［24，25］. 因此，应用有界不确定性模型时，

噪声功率在 Willie 处的概率密度函数（Probability Den⁃
sity Function，PDF）为

fδ2
w
( x) =

ì
í

î

ïïïï

ïïïï

1
2ln ( )υ x

  
1
υ
δ͂2

w ≤ x ≤ υδ͂2
w

0                   otherwise

（14）

其中，υ为噪声不确定性系数；δ͂2
w 为不确定性的噪声

功率 .
隐蔽传输通常在两个事件下进行评估：H0和H1. 对

于这两个事件，Willie在n时隙接收到的平均信号功率为

TW[n]=
ì
í
î

ïï

ïïïï

δ2
w                                                                                H0

|| ( )hH
UW[ ]n +hH

IW[ ]n Ф [ ]n HUI[ ]n w [ ]n
2

+δ2
w  H1

（15）
其中，H0 表示无人机没有发射信号；H1 表示无人机正

在发射信号 . 由式（15）可知，漏检概率 ΡM 和虚警概率

ΡF分别为

PM = Pr ( )TW[n] < τ|H1

      =  Pr (| ( )hH
UW[n] + hH

IW[n]Ф [n] HUI[n] w [ ]n |2

   )+δ2
w < τ|H1

（16）

PF = Pr ( )TW[n] > τ|H0 = Pr(δ2
w > τ|H0 ) （17）
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其中，τ为Willie处的检测阈值 . 假设H0或H1为真的先

验概率为0.5，则总错误概率为
ζ=PM+PF

   =1-Pr ( )τ- | ( )hH
UW[n]+hH

IW[n]Ф [n] HUI[n] w [ ]n |2

<δ2
w<τ

（18）
值得注意的是，当 τ < (1/υ)δ͂2

w 时，PM = 1、PF = 0. 相

反，当 τ > υδ͂2
w，PF = 0 并且 PM 随着 τ的增加而增加 . 因

此，从Willie的角度来看，为了最小化错误概率，最佳检

测阈值 τ应满足约束 δ͂2
w /υ ≤ τ ≤ υδ͂2

w.
令ZPu[ ]n = | ( )hH

UW[n] +hH
IW[n]Ф [n] HUI[n] w [ ]n |2，

则得到以 τ为条件的平均错误概率：

ξ̄ ( τ ) = 1 - ∫
max ( )τ - ZPu[ ]n 

1
υ
δ͂2

w

min ( )τυδ͂2
w

fδ2
w
( x)dx

          =  1 - ∫
max ( )τ - ZPu[ ]n 

1
υ
δ͂2

w

τ

fδ2
w
( x)dx

（19）

将 ξ̄ ( τ )相对于 τ微分，得到：

2ln (υ) ¶ ( )ξ̄ ( )τ
¶τ

=

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

-
1
τ
                            τ ≤ ZPu[ ]n +

δ͂2
w

υ
 

-
1
τ
+

1
τ - ZPu[ ]n

 τ > ZPu[ ]n +
δ͂2

w

υ

（20）
因 此 ，当 τ ≤ ZPu[n] + δ͂2

w /υ¶ ( ξ̄ ( τ ) ) /¶τ < 0；当 τ >

ZPu[n] + δ͂2
w /υ¶ ( ξ̄ ( τ ) ) /¶τ > 0.

为了最小化错误概率，得到最佳检测阈值 τ* =

min (ZPu[n] + δ͂2
w /υ υδ͂2

w ). 作为合法用户希望监察者检

测总错误概率足够大PF +PM ≥ 1 - ε，隐蔽因子 ε越小总

错误概率越接近 1. 代入式（20），得到在 Willie 接收到

的信号功率应该小于隐蔽传输阈值 η才能实现隐蔽

通信：

η =min ( δ͂2
w(υ - 1

υ )  ( )υ2ε - 1 δ͂2
w

υ ) （21）

| ( )hH
UW[n] + hH

IW[n]Ф [n] HUI[n] w [ ]n |2 ≤ η （22）
2. 3　优化模型

根据前文得出的系统和信道模型，在第 n个时隙，

第 k个合法用户的可实现隐蔽速率为

Rk[n] = log2( )1 +
|| ( )hΗ

Uk[ ]n + hΗ
Ik[ ]n Ф [ ]n HUI[ ]n w [ ]n

2

δ2
k

（23）
为了在确保隐蔽传输的同时保证用户的公平性，优

化问题目标是通过联合优化用户调度A ={αk (n)"kn}，

无 人 机 轨 迹 Q  {q[n] "n}，无 人 机 波 束 赋 形

W  {w [n] "n}，以及 IRS 的相移Ψ  {Ф [n] "n}，最终

实现最大化合法用户的最小平均隐蔽速率 . 因此，优化

问题可表示为

(P1) ： max
AQWΨ

min
K

1
N ∑

n = 1

N

αk[n] Rk[n]

           s.t.    C1： q[1] = qI q[ N ] = qF 

                     C2：  q[ ]n + 1 - q[ ]n
2 ≤ ( VmT

N ) 2



                           n = 12N - 1
                     C3： 0 ≤ φm[n] ≤ 2π"mn

                     C4：  w [ ]n
2 ≤ Pmax "n

                     C5：  αk[n] Î {01}"kn

                     C6： ∑
k = 1

K

αk[n] ≤ 1"kn

                     C7： PF[n] + PM[n] ≥ 1 - ε"n

（24）

其中，C1 表示无人机初始位置约束；C2 表示无人机最

大飞行速度约束，最大速度为Vm；C3表示 IRS的反射角

度约束；C4 表示无人机在任意时刻的最大发射功率

约束；C5 表示所有用户的时分多址调度约束；C6 则

表示调度指标变量的二进制约束；C7 表示的是监察

者在任意时刻探测的总错误概率足够大，也就是隐

蔽约束 .
3　基于用户公平性最小隐蔽速率最大化算

法设计

由于问题 P5 并非凸优化问题，且无人机波束赋

形变量、无人机飞行轨迹变量、用户调度变量和 IRS
相移变量之间相互耦合，目标函数不能直接求解 . 为

了便于进行算法优化设计，本节利用块坐标下降算法

将原问题解耦为 4个子问题，分别是用户调度优化、无

人机波束赋形向量优化、IRS 相移优化和无人机轨迹

优化 . 利用辅助变量、松弛、半正定松弛（SemiDefinite 
Relaxation，SDR）、连续凸近似算法等优化方法将子问

题转化为凸优化问题并通过交替优化算法进行

求解 .
3. 1　合法用户调度优化

对于给定的A、W、Q、Ψ，引入松弛变量ψ，令ψ(AWQΨ )

= min
kÎK

Rk作为A、W、Q、Ψ的函数 . 将式中的二进制变量进行

松弛，使其变为连续变量，原问题 P1重写为以下形式：
(P2) ： max

Aψ
  ψ

          s.t.   C1：  
1
N ∑

n = 1

N

αk[n] Rk[n] ≥ψ  "k n

                  C2：  ∑
k = 1

K

αk [n]≤ 1  "n       

                  C3：  0 ≤ αk [n]≤ 1  "kn

（25）
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对于问题P2这一类经典的线性规划（Linear Program⁃
ming，LP）问题，采用内点法来进行求解 . 因此，可以使

用优化工具（例如：Matlab 凸优化工具包（Matlab Soft⁃
ware for Disciplined Convex Programming，CVX））来求

解它 .
3. 2　发射波束赋形优化

对于给定的 A、Q、Ψ，无人机发射波束赋形向量 W

可通过求解以下子问题进行优化：

(P3) ： max
Wψ

  ψ

           s.t.   C1：  
1
N ∑

n = 1

N

αk[n] Rk[n] ≥ψ  "k n

                   C2：   w [ ]n
2 ≤ Pmax "n       

                   C3：  PF[n] + PM[n] ≥ 1 - ε"n

（26）

为简化问题P3，引入变量W [n] =w [n]wH[n]，其秩

为 1，令 h i[n] =hΗ
Ui[n] +hΗ

Ii[n]Ф [n] HUI[n]，iÎ {KW }，
因此原子问题可转化为

(P3-1) ： max
Wψ

  ψ

              s.t.   C1：  
1
N ∑

n = 1

N

αk[n] log2(1 + Tr ( )hk[ ]n W [ ]n hH
k [ ]n

δ2
k ) ≥ψ  "k n     

                     C2：  Tr ( )W [n] ≤ Pmax "n

                     C3：   W [n] > 0"n     

                     C4：  Tr ( )hW[n]W [n]hH
W[n] ≤ η"n

（27）

问题 P3-1是一个凸优化问题，可以用 CVX 工具箱

求解，求得第 n 个时隙最优解 W *[n]. 同时可以采用高

斯随机化得到满足唯一秩一约束的最优W *[n]［26］.
3. 3　IRS反射相移优化

对于给定的 A、W、Q，IRS 相移Ψ可通过求解以下

子问题进行优化：
(P4) ： max

Ψψ
 ψ

            s.t.   C1： 
1
N ∑

n = 1

N

αk[n] Rk[n] ≥ψ  "k n

                    C2： 0 ≤ φm[n] ≤ 2π"mn

                    C3： PF[n] + PM[n] ≥ 1 - ε"n

（28）

令vH= [ejφ1[ ]n ejφ2[ ]n ejφM[ ]n ]，则可得到hH
Ii[ ]n Ф [ ]n

HUI[ ]n = vHdiag(hH
Ii[n])HUI[n] iÎ {KW }，先将上述等

式转化：

( )hH
Ui[n] + vHdiag ( )hH

Ii[n] HUI[n] w [n] = bi [n]+ vHci[n]

（29）
bi [n]= hH

Ui[n]w [n] 

ci[n] = ( )diag(hH
Ii[n])HUI[n] w [n]

（30）
原子问题P4转化为

(P4-1) ： max
Vψ

 ψ

               s.t.  C1： 
1
N ∑

n = 1

N

αk[ ]n ( )Tr ( )RUkV + | bk[n] |2 ≥ψ
                      C2： Tr ( )RUwV + | bW [n] |2 ≤ η
                      C3： Vmm = 1V - 0  m = 12M + 1

                      C4： rank(V )= 1

（31）
其中，

RUi = [ ci[n]cH
i [n] ci[n]bH

i [n]；bi [n]cH
i [n] 0] iÎ {KW }，

其中，V = -
v
-
v

H
；
-
v

H
= tH[ vH 1]；松弛变量满足 | t | = 1. 约

束 C3成功被转化为凸约束，问题P4-1不再具有非凸性，

可以利用CVX工具箱进行求解，满足 rank(V * )=1约束的

最优 IRS相移向量能够通过高斯随机化方法进行计算 .
3. 4　无人机轨迹优化

对于给定的A、W、Ψ，无人机轨迹Q可通过求解以

下子问题进行优化：
(P5) ： max

Qψ
 ψ

           s.t.  C1： 
1
N ∑

n = 1

N

αk[n] Rk[n] ≥ψ  "k n

                  C2： q[1] = qI q[ N ] = qF 

                  C3：  q[ ]n + 1 - q[ ]n
2 ≤ ( VmT

N ) 2

n = 12N

                  C4： PF[n] + PM[n] ≥ 1 - ε"n

（32）
为了处理 Rk[n]，对合法用户处的接收信号功率进

行数学运算：

| (hΗ
Uk[n] + hΗ

Ik[n]Φ [n] HUI[n] )w [n] |2

  = Xl[n]d -α
Uk[n] + Yl[n]d

-
α
2

Uk [n]d -1
UI [n]

         +Zl[n]d -2
UI d [n]

  =D [n]

（33）

其中，常系数推导为

 Xl[n] = h͂Uk[n]W [n] h͂Η
Uk[n]，                           

    Yl[n] = 2Re{G l[n]αT
M[n]αNu

[n]W [n] h͂Η
Uk[n]}， 

   Zl[n] =G l[n]αT
M[n]αNu

[n]W [n]α*
Nu
[n]αH

Nu
[n]，
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其中，W [n] =w [n]wH[n]；G l[n] = hH

Ik[n]Φ [n].
同样，监察者接收到的信号功率的变换为

| (hΗ
UW[n] + hΗ

IW[n]Φ [n] HUI[n] )w [n] |2

  = XW[n]d -α
UW[n] + YW[n]d

-
α
2

UW [n]d -1
UI [n]      

   + ZW[n]d -2
UI [n]

  = E [n]

    （34）

其中，常系数为

XW[n] = h͂UW[n]W [n] h͂Η
UW[n]，                               

 YW[n] = 2Re{GW[n]αT
M[n]αNu

[n]W [n] h͂Η
UW[n]}， 

ZW[n] =GW[n]αT
M[n]αNu

[n]W [n]α*
Nu
[n]αH

Nu
[n]，

其中，GW[n] = hH
IW[n]Φ [n].

为了处理问题 P5 中的约束 C1，引入辅助变量 t1 =

{t1[n] "n}，有
1
N ∑

n = 1

N

αk[n] log2 (e)t1[n] ≥ψ  1 + ρ

δ2
k

D [n] ≥ et1[ ]n  （35）
为了方便处理式（35）中具有非凸性的约束，令：

Fx[n] = Xl[n]d -a
Uk[n] （36）

Fy[n] = Yl[n]d
-

a
2

Uk [n]d -1
UI [n] （37）

Fz[n] = Zl[n]d -2
Uk[n] （38）

首先，引入 μ1 = {μ1[n] "n}μ3 = {μ3[n] "n} 满
足：

dUk[n] ≤ μ1[n] dUI[n] ≤ μ3[n] "kn （39）
因 μ2

1[n]具有凸性，在局部点 μ10[n]处，一次泰勒

展开式具有整体下界，其表达式为

μ1
2[n] ≥ μ2

10[n] + 2μ10[n] ( )μ1[n] - μ10[n]

              =-μ-2
10[n] + 2μ10[n] μ1[n] = μ͂1[n]

（40）
同样地，对于给定的局部点μ30[n]可得到：

μ3
2[n] ≥ μ2

30[n] + 2μ30[n] ( )μ3[n] - μ30[n]

              =-μ-2
30[n] + 2μ30[n] μ3[n] = μ͂3[n]

（41）
因此能得到如下不等式：

d 2
Uk[n] ≤-μ-2

10[n] + 2μ10[n] μ1[n] ≤ μ2
1[n] （42）

d 2
UI[n] ≤-μ-2

30[n] + 2μ30[n] μ3[n] ≤ μ2
3[n] （43）

由于 W [n] =w [n]wH[n]一般是正半定矩阵，故根

据各式定义可知，W [n]- 0、Xl[n] ≥ 0和Zl[n] ≥ 0. 分别

用μ1[n]和μ3[n]代替dUk[n]和dUI[n]，可得：

Fx[n] ≥ Xl[n] μ-a
1 [n] （44）

Fz[n] ≥ Zl[n] μ-2
3 [n] （45）

是关于 μ1[n]和 μ3[n]凸函数 . 因此，Fx[n]和Fz[n]的下

界为相应一阶泰勒展开：

Fx[n] ≥(1 + a)Xl[n] μ-a
10[n] - αXl[n] μ-a - 1

10 [n] μ1[n]

    Lx( )μ10[n] μ1[n]
（46）

Fz[n] ≥ 3Zl[n] μ-2
30[n] - 2Zl[n] μ-3

30[n] μ3[n]

    Lz( )μ30[n] μ3[n]
（47）

然而，Yl[n]无法判断正负 . 当 Yl[n] ≥ 0时，利用松

弛变量 μ1[n]和 μ3[n]，Fy[n]可以用一阶泰勒展开近

似为

Fy[n] ≥ (2 +
a
2 )Yl[n] μ-

a
2

10[n] μ-1
30

     -
a
2

Yl[n] μ-1
30 μ

-
a
2
- 1

10 [n] μ1[n]

      - Yl[n] μ-
a
2

10[n] μ-2
30 μ3[n]

    Ly( μ1[n] μ3[n] μ10[n] μ30[n] )

（48）

当Yl[n] <0时，引入另外两个松弛变量γ1={γ1[n] "n}
和 γ3 = {γ3[n] "n}，满足下式：

γ1[n] ≤ dUk[n] γ3[n] ≤ dUI[n] "kn （49）
那么，对于给定的局部点 γ10[n]和 γ30[n]，找到则

Fy[n]的下界：

Fy[n] ≥ Yl[n] γ-
a
2

1 [n] γ-1
3 [n]

     =
Yl[ ]n

2

é

ë

ê
êê
ê
ê
ê(γ- a

2
1 [n] + γ-1

3 [n] ) 2

- γ-α1 [n] - γ-2
3 [n]

ù

û

ú
úú
ú
ú
ú

     ≥ Yl[ ]n
2

é

ë

ê
êê
ê
ê
ê(γ- a

2
1 [n] + γ-1

3 [n] ) 2

        -(1 + a)γ-a
10[n] + aγ-a - 1

10 [n] γ1[n]

        
ù

û
ú
úú
ú-3γ-2

30[n] + 2γ-3
30[n] γ3[n]

      Ty(γ1[n] γ10[n] γ3[n] γ30[n] )

（50）

式（40）可以推导 γ2
1[n] - d 2

Uk[n] ≤ 0，其中，-d 2
Uk[n] =

-  q[ ]n -Ck

2
-H 2

u；-  q[ ]n -Ck

2
对于变量 q[n]是凹

的，在给定点Qr = {qr[n] "n}，它的凸上界为

-  q[ ]n -Ck

2

  ≤-  qr[ ]n -Ck

2
- 2 (qr[n] -Ck ) T(q[n] - qr[n] )

   =-  qr[ ]n
2
+ 2C T

k qr[n] -  Ck

2

          -2 (qr[n] -Ck ) T(q[n] - qr[n] )
       =  qr[ ]n

2
- 2 (qr[n] -Ck ) T

q[n] -  Ck

2

（51）

代入 γ2
1[n] - d 2

Uk[n] ≤ 0，可得到具有凸性的约束

条件：
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γ2
1[n] +  qr[ ]n

2
- 2 (qr[n] -Ck ) T

q[n] -  Ck

2
+H 2

u ≤ 0

（52）
使用同样的方法：

              γ2
3[ ]n +  qr[ ]n

2
- 2 ( )qr[ ]n -C I

T
q[ ]n

       -  C I

2
+(Hu -HI )2 ≤ 0

（53）
定义一个二进制变量 Iy[n]，当 Iy[n] = 1时，表示在

第 n个时隙中Yl[n] ≥ 0；否则，Iy[n] = 0. 基于上述推导，

D [n]的凹下界为

D [n] =Fx[n] +Fy[n] +Fz[n]

    ≥ Lx[n] +Lz[n] + Iy[n] Ly[n] + ( )1- Iy[n] Ty[n]

    = D͂ [n]

 （54）
处理问题P5中的C4约束，令：

Fx[n] = Xe[n]d -a
UW[n] （55）

Fy[n] = Ye[n]d
-

a
2

UW[n]d -1
UI [n] （56）

Fz[n] = Ze[n]d -2
UI [n] （57）

与D [n]需要一个凹下界相反，E [n]应该用一个凸

上界来近似 . 引入辅助变量 μ2 = {μ2[n] "n}和 γ2 =

{γ2[n] "n}，满足以下：

dUW ≤ μ2[n] γ2[n] ≤ dUW "n （58）
同样地 W [n]- 0、Xe[n] ≥ 0 和 Ze[n] ≥ 0. 为了得到

Fx[n]和Fz[n]的上界用松弛变量μ3[n]和 γ2[n]来表示：

Fx[n] ≤ Xe[n] γ-a
2 [n]  Sx[n] （59）

Fz[n] ≤ Ze[n] γ-2
3 [n]  Sz[n] （60）

此外，当 Ye[n] ≥ 0时，利用松弛变量 γ2[n]和 γ3[n]，
Fy[n]在给定点 γ20[n]和 γ30[n]可以用一阶泰勒级数近

似为

F y[n] ≤ Ye[ ]n
2

 
é

ë

ê
êê
ê
ê
ê(γ- a

2
2 [n] + γ-1

3 [n] ) 2

- γ-a
2 [n] - γ-2

3 [n]
ù

û

ú
úú
ú
ú
ú

      ≤ Ye[ ]n
2

é

ë

ê
êê
ê
ê
ê(γ- a

2
2 [n] + γ-1

3 [n] ) 2

- (1 + a)γ-a
20[n]

          
ù

û

ú
úú
ú+aγ-a - 1

20 [n] γ2[n] - 3γ-2
30[n] + 2γ-3

30[n] γ3[n]

       Sy(γ2[n] γ20[n] γ3[n] γ30[n] )
（61）

另一种情况是 Ye[n] < 0 时，Fy[n]可以用其关于

μ2[n]和μ3[n]的上界函数来逼近：

F y[n] ≤ (2 +
a
2 )Ye[n] μ-

a
2

20[n] μ-1
30

      -
a
2

Ye[n] μ-1
30 μ

-
a
2
- 1

20 [n] μ2[n]

      -Ye[n] μ-
a
2

20[n] μ-2
30 μ3[n]

      Qy( μ1[n] μ3[n] μ10[n] μ30[n] )

（62）

用Iy[n] = 1表示Ye[n] ≥ 0，则E [n]可近似为

E [n] =Fx[n] +Fy[n] +Fz[n]

    ≤ Sx[n] +Sz[n] +Iy[n] Sy[n] + ( )1-Iy[n] Qy[n]

    = E͂ [n]
（63）

因此，目标优化问题可以转化为
(P5-1)： max

Qψt1

μ1 μ2 μ3 

γ1 γ2 γ3

 ψ

               s.t.   C1： 
1
N ∑

n = 1

N

αk[n] log2 (e)t1[n] ≥ψ  "k n

                        C2： 1 +
ρ

δ2
k

D͂ [n] ≥ et1[ ]n "k n

                        C3： E͂ [n] ≤ η"n

                        C4： d 2
Uk[n] + μ-2

10[n] - 2μ10[n] μ1[n] ≤ 0

                        C5： d 2
UW[n] + μ-2

20[n] - 2μ20[n] μ2[n] ≤ 0

                        C6： d 2
UI[n] + μ-2

30[n] - 2μ30[n] μ3[n] ≤ 0

                           C7： γ2
1[n] +  qr[ ]n

2
- 2 (qr[n] -Ck ) T

q[n]

                                         -  Ck

2
+H 2

u ≤ 0

                           C8： γ2
2[n] +  qr[ ]n

2
- 2 (qr[n] -Cw ) T

q[n]

                                          -  Cw

2
+H 2

u ≤ 0

                           C9： γ2
3[n] +  qr[ ]n

2
- 2 (qr[n] -CI ) T

q[n]

                                          -  C I

2
+ (Hu -HI )2 ≤ 0

                           C10： q[1] = qI q[ N ] = qF n = 12N

                           C11：  q[ ]n + 1 - q[ ]n
2 ≤ ( VmT

N ) 2



                                      n = 12N - 1

（64）
问题 P5-1 是凸优化问题，可以用 CVX 工具箱

求解 .
3. 5　整体算法设计

表 1提出了一种有效的算法，通过交替求解这四个

子问题直至收敛，来提高用户通信的隐蔽性 . 通过求解

每次迭代中由非凸问题转换成的近似凸问题来更新优
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化变量，该算法详细细节见算法1.

对该算法复杂度进行分析，四个子问题都由内

点 法 求 解 . 内 点 法 所 带 来 的 复 杂 度 是 O (( x2 y+

x3 ) y
1
2 log ( 1

ε ) )，x 为优化变量个数，y 为约束条件数，

ε为迭代精度，假设算法迭代 l 次 . 该子问题 1、2 和 3
的 复 杂 度 分 别 为 O ( K + 1 (K 3 N 3.5 ) log ( 1

ε ) )、
O ( K + 1 (KN 3.5 ) log ( 1

ε ) ) 和 O ( K +M + 1 (KN 3.5 +

MN 3.5 +N 3.5 ) log ( 1
ε ) )，第 3 个子问题和第 4 个相同，因

此基于用户平均隐蔽速率最大化资源分配算法的

复杂度为O (L ( K + 1 (K 3 N 3.5 ) + K +M + 1 ) (KN 3.5 +

MN 3.5 +N 3.5 ) log ( 1
ε ) ).

4　仿真结果及分析

在本节，通过仿真验证所提出算法的收敛性和性能 .
仿真中默认仿真参数如表1所示 . 无人机的初始位置为

qI= [ - 500 100]T
 m，最终位置为 qF= [ - 500 100]T

 m .
假设三个合法用户分布在监察者周围，监察者Willie位
于 CW = [0 200]Τ m，IRS 被放置在 CW = [ - 500 0]Τ m
处 . 此外，为了反射的有效性，无人机和合法用户应该

在 IRS的同一侧，监察者位于合法用户附近 . 在无人机

的飞行轨迹设计中，时隙长度设置为 δ = T/N = 1 s.
算法收敛性能的仿真结果如图 2 所示 . 从图 2 可

知，算法通过 8 次迭代收敛 . 结果表明，当迭代次数增

多时，最小平均隐蔽速率的提升速度逐渐趋于平稳，其

中，最小平均隐蔽速率在前 3次的迭代中提高得非常明

显，算法的快速收敛性得到了验证，同时，最小平均隐

蔽速率最终收敛到了4.381 bps/Hz.
图 3是T = 50 s时的轨迹优化图 . 由图可以看到，设

置直线的初始轨迹，合法用户为了避免监察者探测到

平时都处于非调度状态，只有当无人机接近合法用户

位置或者悬停在合法用户正上方时，合法用户才会被

调度，为了避免监察者探测到合法信号传输，无人机迅

速远离Willie去接近下一个合法用户 . 另外，当隐蔽因

子较大时，隐蔽约束减弱无人机能飞到合法用户上空

提供服务；反之，在不被发现的情况下，无人机只能尽

可能接近合法用户提供服务 .

在图 4中，将所提出的方案与其他两个基准方案进

行了比较，并分别考虑不同的无人机飞行时间 T. 初始

轨迹表示不优化 UAV 轨迹的情况下，设计主动和被动

算法1 基于多用户的用户公平性的 IRS辅助无人机隐蔽通信系统

资源分配算法

1. 输入：初始化变量A0、W 0、Q0、Ψ 0、t 0
1、μ0

1、μ0
2、μ0

3、γ0
1、γ0

2、

γ0
3给定收敛门限ω,迭代次数 l = 0;

2. Repeat

3.     给定W l、Q l、Ψ l求解P2,得到最优的Al + 1;
4.     给定Al + 1、Q l、Ψ l求解P3-1,得到最优的W l + 1;
5.     给定Al + 1、W l + 1、Q l求解P4-1,得到最优的Ψ l + 1;
6.     给定Al + 1、W l + 1、Ψ l + 1,利用SCA算法求解P5-1,得到最优

的Q l + 1;
7.     l = l + 1

8. Until 
Rl + 1 -Rl

Rl
≤ω,算法停止;

9. 输出：{Al + 1  W l + 1  Ψ l + 1  Q l + 1  ψl + 1 }.

表1　系统仿真参数

参数

无人机飞行高度:Hu

合法用户数:K
IRS放置高度:HI

IRS单位间距:d͂x、d͂z

IRS反射面数:M
无人机发射天线数:Nu

参数值

100 m
3

30 m
λ/4

20
4

1 2 3 4 5 6 7 8
迭代次数

3.6

3.7

3.8

3.9

4.0

4.1

4.2

4.3

4.4

最
小
平
均
隐
蔽
速
率

(b
ps

/H
z)

图2　迭代次数与最小平均隐蔽速率关系

−500 −400 −300 −200 −100 0 100 200 300 400 500
x/m

0

50

100

150

200

250

300

350

y/
m

IRS

Initial Position Final Position

Bob Willie

初始轨迹

=0.05时优化轨迹

=0.01时优化轨迹

ε
ε

图3　无人机在不同隐蔽因子下轨迹优化
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两种情况下的波束赋形；无 IRS 轨迹优化表示不考虑

IRS辅助场景 . 从结果可以看出，所提轨迹优化方案和

无 IRS 轨迹优化方案的最小平均隐蔽速率都随着 T 增

大，但逐渐趋于饱和 . 这是由于较大的T可以使UAV有

更多的时间停留在用户和 IRS附近，从而为合法用户提

供更好的服务 . 在不进行轨迹优化的情况下，由于UAV
在起始点和结束点之间沿直线均匀移动，不同T值下的

最小隐蔽速率提升幅度不大 . 更重要的是，与其他两个

基准方案之间的性能差距证明了所提出方案的优越

性 . 与没有 IRS 的情况相比，IRS 辅助下的隐蔽通信系

统的保密率提高约 9%~18%. 此外，与未进行轨迹优化

的情况相比，轨迹优化后最小平均隐蔽速率能提升

70%~117%. 因此，通过对UAV轨迹和 IRS相移优化，能

够进一步提高隐蔽速率 .

图 5中可以看出，在不同隐蔽因子 ε和不同无人机

发射天线方案下，系统的最小平均隐蔽速率都随着Pmax

增大而增大 . 当隐蔽因子 ε相同时，在无人机的发射天

线数逐渐增加的同时，最小平均隐蔽速率也在慢慢提

升，这是由于多天线无人机的发射波束赋形优化对隐

蔽通信系统的隐蔽速率有提升 . 当发射天线数相同时，

随着隐蔽因子 ε从 0.01增加到 0.05，最小平均隐蔽速率

得到大幅度的提升 . 其原因在于，当系统的隐蔽因子降

低时，将导致监察者的探测性能降低，对无人机基站的

容忍度提高更容易靠近合法用户提供服务 . 这也能解

释 ε = 0.01时，发射天线数增加隐蔽性能提升幅度较小；

ε = 0.05时，发射天线数增加隐蔽性能提升幅度较大 .
图 6显示系统最小平均隐蔽速率随着反射元件的

变化曲线，无论在哪种不同隐蔽因子 ε条件下，随着 IRS
反射元件个数 M 增大，系统的最小平均隐蔽速率都会

随之增大，并且在增长的后期趋于平缓达到系统隐蔽

上限 . 当隐蔽因子 ε增加时，系统的隐蔽约束条件得到

放松，IRS反射面个数M对系统最小平均隐蔽速率的影

响也因此增大 .

5　结论

本文主要从用户公平性的角度出发，研究了 IRS辅

助无人机系统隐蔽通信过程中的资源管理分配问题 .
首先，考虑了在多天线多用户的用户公平性的前提下，

针对 IRS辅助的无人机隐蔽通信系统建立了最小平均

隐蔽速率最大化问题 . 由于该问题具有非凸性，同时存

在变量耦合的情况，采用了一种基于块坐标下降和

SCA方法的交替迭代算法将原优化问题分解为四个子

问题，对各个子问题分别进行求解，联合优化合法用户

调度、IRS 相移、无人机发射波束赋形和无人机飞行轨

迹来实现最小平均隐蔽速率最大化 . 仿真结果表明所

提出的算法相较于基准方案提高了系统用户的最小平

均隐蔽速率 . 本文工作考虑单无人机单 IRS场景，下一

步将考虑模型拓展到同时透射与反射可重构智能表

面［27］和用户位置不确定性［28］等场景，联合采用分层优

化和人工智能等算法进行研究 .
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